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ANALISE DE RISCOS

Departamento Auténomo de Agua e Esgotos Responsavel Técnico Geréncia Requisitante: DTI
Descricéo da Obra: Servigo Pentest Local da Obra DAAE Gestor do Contrato: Renildo Moreira de Almeida
Assinatura Contrato: Inicio: Término: | Fiscal do Contrato David Wilian Quitério
Contratada: RAZAO SOCIAL E CNPJ Responsavel Téc. Contratada:
Descricdo do Risco Causa Probabilidade | Impacto [Nivel de Risco Medida de Controle Responsavel Prazo
Exigir certificagBes de mercado
Contratagdo de empresa sem| Exigéncia genérica de atestados de capacidade dos auditores (ex: OSCP, CEH, .
et - - DTl e DSUP .
qualificagdo técnica real técnica no edital 2 5 MODERADO CRTO, CISSP) e atestados para Imediato
escopos similares.
Indisponibilidade de Scripts automatizados agressivos ou testes de Cllaleglglgc()); se(sfopnrt?l)tl);%i)oede
servigos durante os testes P 0s ag . 2 5 |MODERADO - DTl e DSUP Imediato.
carga sem alinhamento prévio. agendamento de janelas para
(DoS)
testes de estresse.
Anexo técnico delimitando
Indefinicdo e extrapolacdo | Descricdo ambigua dos atl\_/os (IPs, URLs, APls, ’ 5 MODERADO detalhadamente IPs/dominios no DTl e DSUP imediato.
de escopo redes) no Edital/TR. escopo (Black box, Grey box ou
White box).
EX1géncia de NDA (Termo de
Vazamento de dados Falta de controles de seguranga na empresa Confidencialidade), canal
P L guranca na emp 2 5 MODERADO|seguro/criptografado para troca de DTl e DSUP Imediato.
sensiveis e relatorios vencedora durante a auditoria. L .
relatérios e expurgo de dados pds-
teste.
Vedagdo expressa a
Subcontrata(;ac_) irregular do Empresa ven_cedor? repassa o servico para ) 5 MODERADO subcontratagao no TR/Edital para DTl e DSUP Imediato.
Servigo terceiros ndo qualificados. a execucdo direta dos testes
auditados.

NIVEL DE RISCO - NR = PROBABILIDADE x IMPACTO
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NIVEL DO RISCO

CLASSIFICACAO

ACAO NECESSARIA

NR<=5

NR 6<= NR <=12

NAO (INDEPENDENTE DO EFEITO, SITUACAO

ACEITAVEL)

MODERADO

NR 15 <= NR <=25

SIM (PROMOVER AGOES PREVENTIVAS E/OU

CORRETIVAS)




